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           La presente tiene como finalidad autorizar a las personas (naturales o jurídicas) que estén 
interesadas en examinar, aplicar o transcribir de forma completa o parcial el contenido de esta 
guía fácil, la cual tiene como finalidad de servir como base en el desarrollo de un programa 
corporativo que cumpla la normatividad colombiana sobre el registro de las bases de datos y 
robustezca la protección de datos personales. 
 
           El proyecto de grado ha sido elaborado por Juan Francisco Jiménez Obando, estudiante de 
la Especialización “Gerencia y TI -Promoción XVIII”, en cumplimiento de uno de los requisitos 
para obtener el grado de la especialidad en mención, por lo cual solicito se me dé el crédito 




Juan Francisco Jiménez Obando 
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           La presente guía fácil es una serie de actividades que deben estar contempladas en 
el desarrollo de un programa corporativo de protección de datos personales, basado en el 
cumplimiento de la regulación colombiana para el tratamiento de las bases de datos y su registro 
en la RNBD
1
, donde debe estar estipulado el permiso de almacenamiento, acceso, publicación, 
alcance y finalidad de uso, al igual que establecer el derecho de conocer su composición y como 
agregar, modificar, eliminar o suprimir los componentes de la información que se consideren 
estén afectando negativamente la confidencialidad, privacidad, seguridad, honra, imagen, 




           Los desafíos actuales y futuros, la aparición de nuevos riesgos tecnológicos y el uso no 
controlado ni autorizado de los archivos o bases de datos (físicas y digitales),  están afectando la 
confidencialidad, integridad y disponibilidad de los datos personales por la era tecnológica que 
se vive actualmente: “cuarta revolución industrial y transformación digital”, donde los 
responsables de la custodia, control y manejo de la Seguridad de la Información, deben adaptar, 
abordar y asumir los cambios que han disminuido la privacidad, datos más sensibles y 
vulnerables, tanto  de la información depositada en un repositorio, como los propios de cada uno 
                                                          
1
 El Registro Nacional de Bases de Datos – RNBD - es el directorio público de las bases de datos sujetas a 
tratamiento que operan en el país, el cual será administrado por la Superintendencia de Industria y Comercio y será 
de libre consulta para los ciudadanos;  
2
El Gobierno Nacional, mediante el capítulo 26 del Decreto Único 1074 de 2015, reglamentó la información mínima 
que debe contener el RNBD y los términos y condiciones bajo los cuales se deben inscribir en éste las bases de datos 
sujetas a la aplicación de la Ley 1581 de 2012, donde a través del Decreto No 1759 del 8 de noviembre de 2016 
informa que amplía el plazo para que los responsables del tratamiento de la información personal en Colombia 
inscriban sus bases de datos en el Registro Nacional de Bases de Datos ante la Superintendencia de Industria y 





de nosotros: datos básicos, características físicas, emocionales, intelectuales, académicas, 
profesionales, laborales, de salud, ideológicas, de aspectos sexuales, demográficos, económicos, 
sociales, financieros, espirituales, costumbres y rutinas de los seres humanos, sino que también 
involucren en sus políticas de tratamiento de la información personal, documentos de 
autorización para el uso de ellos, conforme a lo establecido por la (Ley 1581, 2012)
3
 y demás 
normatividad vigente, relacionada con directrices que complemente los cambios culturales, 
(organizacional y del individuo), tecnológicos, informáticos y de legitimidad del control y 
custodia de las bases de datos y archivos relacionados con la información personal
4
.     
           
            Todas las acciones adelantadas por las empresas sobre el Gobierno de la Seguridad de la 
información, deben estar enfocadas en la prevención, protección y uso de los datos personales, 
dejando de vivir en una realidad reactiva y tendiendo a tener modelos predictivos, reforzando las 
deficiencias de conocimiento organizacional y personal sobre la vida digital, conexiones 
tecnológicas, modelos de riesgos cibernéticos, derecho informático, delitos digitales, 
estableciendo roles, responsabilidades, deberes y compromisos de las Juntas Directivas y/o 
socios, niveles de mando y todas las personas que intervienen en el proceso, para apropiar, 
transmitir y concientizar a Todos sobre la importancia de la transformación digital empresarial y 
comercial, con sus beneficios funcionales y aspectos de salvaguardar y preservar la información 
                                                          
3 
Reglamentada parcialmente por el Decreto Nacional 1377 de 2013, Por la cual se dictan disposiciones generales 
para la protección de datos personales; Artículo 1°. Objeto. La presente ley tiene por objeto desarrollar el derecho 
constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan 
recogido sobre ellas en bases de datos o archivos, y los demás derechos, libertades y garantías constitucionales a que 
se refiere el artículo 15 de la Constitución Política; así como el derecho a la información consagrado en el artículo 
20 de la misma. 
4
 Artículo 2°. Ámbito de aplicación. Los principios y disposiciones contenidas en la presente ley serán aplicables a 
los datos personales registrados en cualquier base de datos que los haga susceptibles de tratamiento por entidades de 
naturaleza pública o privada; la presente ley aplicará al tratamiento de datos personales efectuado en territorio 
colombiano o cuando al Responsable del Tratamiento o Encargado del Tratamiento no establecido en territorio 






que cada día se ve más expuesta a ser vulnerada, desprotegida de forma masiva, accesada sin 
permiso y con fines no positivos.  
 
           Todos los datos, términos, definiciones, conceptos, artículos, apartes de documentos, 
informaciones, expresiones, comentarios o demás expresiones que se presentan en el presente 
trabajo de grado, especialización Gerencia y TI -Promoción XVIII, Universidad del Externado, 
son utilizados con fines de aprendizaje, orientación, conocimiento especializado, soporte, apoyo, 
alineación y balanceo de la Guía Fácil, sin ánimo de lucro comercial ni afectación del buen 
nombre de las personas naturales y jurídicas mencionadas en el texto (debidamente citadas), ni 
violación de permiso expreso de no poderlos tomar como ejemplo o referencia, sino que por el 
contrario me han ayudado para clarificarme los vacíos al respecto y ayuda para la conformación 
del documento, por lo cual aprovecho este espacio para agradecer el no haberlos restringido.  


















1.1 Información General  
  
Imagen 1. Registro Nacional de Bases de Datos 




Fuente: (Seremprendedores.com, 2017) 
          
           El uso desprotegido, inadecuado, sin restricciones fuertes y complejas de las bases de 
datos modernas, las cuales son cambiantes y crecientes de forma veloz por el alto volumen de 
circulación de información desmedida, desordenada y con un alto riesgo de vulnerabilidad y uso 
fraudulento o mal intencionado de los datos personales, conlleva a que las organizaciones o 
responsables del tratamiento de estos archivos, deban asumir con mayor nivel de seguridad la 
responsabilidad y deber de proteger estas bases de datos, al igual que cumplir con su registro en 





implementación de medidas  informáticas que le garanticen a los propietarios sobre el alcance, 
uso, confidencialidad, custodia y  confidencial, evitando o minimizando a su menor expresión el 
riesgo de sobrepasar los límites establecidos para acceder a los datos personales sin autorización 
expresa.  
 
           A raíz de la velocidad con que se mueve la información dentro del Internet y la 
importancia que ha adquirido el capital intelectual, tanto a nivel personal, profesional y 
organizacional y, los derechos primordiales sobre la protección de los derechos personales y su 
privacidad, presentan altos riesgos de vulnerabilidad y si no se actualizan los sistemas de 
seguridad de la información al mismo ritmo con que se mueven las innovaciones en las 
tecnologías de la información y las comunicaciones, continuará y crecerá el uso nocivo por parte 
de terceros alrededor del entorno, la cultura, costumbres, hábitos, tipos de personalidad, la edad, 
el género y sus creencias, provocando la desconfianza en las aplicaciones informáticas y por 
ende la disminución de su aplicabilidad.  
 
            Cada día se aproxima más nuevos cambios tecnológicos: grandes volúmenes de datos y 
análisis de información, masificación del almacenamiento en la nube, simulación y robots 
autónomos, integración de sistemas horizontales y verticales, internet de las cosas, seguridad 
cibernética, mayor utilización y necesidad de la información, por lo cual hay que fortalecer la 
confianza de los usuarios en las nuevas formas de recolección y procesamiento de datos que 
conforman las bases de datos y archivos informáticos, donde adquiere una importancia especial 
la entrega y salvaguarda de los documentos físicos y digitales que las componen y que son 





asegurándole la integridad, confidencialidad, protección y adecuado tratamiento de los datos 
personales. 
 
           El incumplimiento del registro oportuno de las bases de datos personales, acorde a los 
plazos establecidos por el gobierno nacional, y la no aplicación de la normatividad vigente sobre 
el tratamiento, almacenamiento, custodia y utilización no autorizada de la información personal, 
acarrea sanciones económicas, penales y de desprestigio de la imagen de los responsables de su 
seguridad y permisos de acceso
5
; hay que buscar el reforzamiento de la jurisprudencia, la cual 
debe estar concatenada con el entorno global y evitar que el derecho a la privacidad, a la 
intimidad, a la dignidad humana, entre otros, sea vulnerado por terceros, funcionarios, 
proveedores, ciudadanía en general y todo aquel que tenga intereses sobre la información digital 
y física del ser humano. 
 
           Actualmente los usuarios son más temerosos y desconfiados de proporcionar datos 
personales a terceros, ya que han apropiado la vulnerabilidad de los sistemas de información, 
donde ven que puede ser violentada la privacidad y la protección de los mismos, de diferentes 
formas que no han sido tenido en cuenta dentro de los controles y elementos legales de defensa y 
amparo de los datos más sensibles; al ver amenazados sus derechos fundamentales, los 
individuos piden que su acceso, uso, almacenamiento y publicación sea de forma adecuada y los 
responsables de su tratamiento, le den un mayor control dentro de las páginas web, dentro del 
Internet, al interior de las empresas, en las diferentes bases de datos, en los documentos 
comerciales, laborales, financieros y demás índole donde se deba dejar almacenada la 
                                                          
5
  Capítulo II, artículo 22 “Trámite”, artículo 23 “Sanciones”, artículo 24 “Criterios para graduar las sanciones”, de 





información personal; la apropiación inadecuada de los datos personales de los trabajadores, le 
pueden ocasionar perjuicios en su honra, en su reputación (física y online), en su imagen, en 
aspectos económicos y financieros, en trámites y servicios personales, en aspectos comerciales y 




1.2.1 Principal  
 
Imagen 2. Privacidad de Datos Personales 
                                                                                           
 
Fuente: (Tp Mundo Digital, 2017) 
 
           Suministrar elementos dentro de una guía fácil para que las empresas desarrollen un 
programa corporativo que les refuerce y actualice las medidas sobre la Seguridad de la 
Información para la protección de datos personales, por parte de los responsables de su 
tratamiento y custodia, blindando más fuertemente el acceso y uso de la información vulnerable 





de datos, para que al momento de registrarlas, consultarlas, modificarlas, eliminarlas o 
adicionarlas, se pueda garantizar un alto nivel de confidencialidad, integridad, disponibilidad y 
permiso de suministro de esta información (por qué, para qué, a quién, alcance y finalidades), de 
tal forma que se minimice la fuga de datos personales, ambigüedad legal acerca del uso no 
permitido, sanciones más fuertes por el uso indebido y el correcto manejo del alto volumen de 
datos, apoyados en las experiencias tecnológicas y sus tendencias.  
 
 1.2.2 Secundario 
 
Imagen 3. Responsabilidad por la Protección de Datos 
 
 
Fuente: (Magistersotfware.com, 2017) 
 
           Proporcionar elementos que sirvan para la creación de una “Cultura Digital 
Organizacional”, donde las altas directivas se concienticen de los nuevos modelos de riesgos 
tecnológicos que actualmente giran alrededor de la protección de datos personales (consulta 
pública y privada), sus vulnerabilidades y los roles de los responsables de su acceso, custodia y 
uso de esa información, donde se haga partícipes a los empleados, stakeholders, usuarios y 





directrices de fortalecimiento, actualización, conocimiento de las nuevas herramientas 
tecnológicas y sistemas de seguridad de la información, dándoles capacitación, seguimiento y 
medición de la vulnerabilidad dentro y fuera de la compañía,  a través de modelos o guías que les 
permita tener tranquilidad y confianza en las redes sociales y/o aplicaciones en Internet para los 
datos personales.      
 
Imagen 4. Autorización de Uso Datos Personales 
                                                                                            
 
Fuente: (PepeyTono.com, 2017) 
 
           Otro objetivo es servir de impulso para que al tener un alto volumen de empresas 
comprometidas con la protección de datos personales semiprivados y privados, actualizadas a los 
cambios tecnológicos del momento y cumplidoras de sus deberes y responsabilidades sobre la 





autoridad de protección de datos reconocida como tal por la Conferencia Internacional de 






Imagen 5.  Obligación Registro de Bases de Datos en Colombia 
                                                                   
  
Fuente: (SIC, 2017) 
 
Con la aparición de nuevos modelos riesgos informáticos, nueva reglamentación acerca 
del registro y tratamiento de bases de datos, además de la custodia de archivos documentales, 
entre otros aspectos, no solamente se ha incrementado la delincuencia cibernética, sino que tiene 
en jaque a las empresas colombianas por la entrada en vigencia del Registro Nacional de Bases 
de Datos (datos que involucran información personal de clientes, proveedores y funcionarios), 
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Conferencias Internacionales de Autoridades de Protección de Datos, de la Unión Europea, Red Iberoamericana de 





establecido en la Ley de Habeas Data de 2012 (plazo vence el 30 de junio de 2017) y por su 
responsabilidad en la calidad y protección de los datos personales (normatividad sobre -
protección de datos y -manejo de archivos), donde del 1.300.000 empresas inscritas en las 
Cámaras de Comercio del País, 590.000 son susceptibles de cumplimiento del registro nacional 
de bases de datos y que al cierre del 2016, 70.716 empresas han cumplido, es decir un 17.69% 
aproximadamente; de otra parte, las debilidades en la educación en materia de Seguridad de la 
Información, proliferación masiva de datos y la  excesiva confianza del ser humano en las buenas 
prácticas de compartir sus datos en el Internet, está facilitando las amenazas cibernéticas con 
fines delictivos; lo anterior es preocupante y le genera alarmas a los usuarios para exigir que los 
que poseen sus datos, los tengan ordenados, clasificados, salvaguardados, correctamente 
manejados y listos para dar respuesta a las solicitudes de información personal.  
 
            Con la aparición de nuevas tecnologías y la necesidad del país de estar actualizado o a la 
vanguardia de su uso, de tal forma que no solo sea competitivo en la región, sino que también sea 
atrayente para la inversión internacional, muchos empresarios están preocupados por el alto 
costo de implementación de las medidas que deben adoptar para el adecuado manejo de sus 
archivos, físicos y digitales, por el alto valor de adquisición de las nuevas herramientas o porque 
para Ellos no es suficientemente claro que aplicar en sus bases de datos, acorde a las nuevas 
normas sobre manejo, custodia, protección y uso de los datos personales, al igual que sienten que 
no están preparados, tecnológica ni financieramente,   para asumir estas reglamentaciones.  
           Es evidente que la desinformación de la ciudadanía en general, en la que se debe trabajar 
educando en derechos a las personas, pero también en deberes a las empresas, se está reflejando 





tratamiento de los datos personales; lo descrito anteriormente se evidencia en un informe de 
dinámica empresarial en Colombia, expedido por CONFECAMARAS, donde se menciona que 
el porcentaje de registro inicial aún es muy bajo y que actividades importantes como la 
construcción, el transporte, el alojamiento, entre otras, aún ni siquiera han comenzado su proceso 
de registro de bases de datos personales.  
Imagen 6. Participación sectorial en el registro de bases de datos 
                                                                     
 
Fuente: (SIC, 2017) 
               
 
 La Superintendente Delegada para la protección de datos personales, María Claudia 
Caviedes, en entrevista con el diario Ámbito Jurídico, mencionó que la ampliación del plazo se 
debió a “el bajo porcentaje de empresas que a la fecha han registrado sus bases de datos, esto 
es, solo el 18%”; de acuerdo a cifras oficiales de la SIC, con corte 30 de septiembre de 2016; 





inscritas de mayor relevancia fueron, comercio al por mayor y menor, industrias 
manufactureras, actividades financieras y de seguros, actividades profesionales, científicas y 
técnicas, información y comunicaciones”. 
 
           Cabe recalcar que el uso indebido, inapropiado o no autorizado de los datos personales, 
debido a la proliferación desmedida y masiva de información en la Internet, está ocasionado 
situaciones incomodas, riesgosas y de intranquilidad en los “Titulares o propietarios de la 
información”, especialmente en los datos más sensibles, los más confidenciales o de mayor 
impacto al ser utilizados de forma negativa, provocando deficiencias en las medidas de seguridad 
y aplicación de las normas alrededor de la protección de datos personales; igualmente la no 
actualización de las bases de datos, el no registro oportuno de los archivos o bases de datos, la no 
concientización de los nuevos riesgos que han aparecido alrededor de la libertad de acceso y 
utilización por parte de los usuarios, sin necesidad de permiso específico ni consulta a los 
titulares sobre sus datos, está permitiendo que sean vulnerados los tres derechos fundamentales 
de los individuos: Protección de Datos Personales (Habeas Data), Intimidad y el del Buen 
Nombre al sobreexponer la información confidencial (-correos electrónicos publicitarios que no 
se han pedido, -ofrecimiento de productos o servicios que no se han solicitado o provenientes de 
empresas con las cuales nunca ha tenido vínculos, -inclusión de los datos básicos personales en 
base de datos de libre consulta sin la debida autorización del propietario, entre otros). 
 
                 
            Muchos datos personales se están filtrando a través de las redes sociales, Internet de las 
Cosas, Big data, relaciones comerciales, contractuales y laborales, sin la debida autorización de 





apropiado sin consentimiento expreso, con utilización indebida o con dolo en aspectos 
comerciales, financieros, laborales, profesionales, sociales, políticos, culturales y con la 
intención de suplantar la identidad, de desprestigiar, de acosar, de minimizar la personalidad, de 
realizar extorsiones y demás delitos que vulneran los datos informáticos de las personas.  Una 
encuesta aplicada en 26 países del mundo por Kaspersky Lab, la firma especializada en 
seguridad informática con sede en Moscú (Rusia), revela que el 58% de las personas selecciona 
una página ‘phishing’ en vez de una genuina; los usuarios de internet, según el informe, “están 
cada vez más preocupados por las amenazas cibernéticas”, pero a diferencia de lo que se creería, 
no han mejorado sus prácticas para evitar esos ataques; muestra de ello, es que el porcentaje de 
personas que ingresa datos personales o financieros en portales web que no son seguros aumentó 
ligeramente a nivel mundial. 
 
           Dentro de las inspecciones o atención a las Peticiones, Quejas, Reclamos y Solicitudes -
PQRS, que le radican a la SIC, se determinan amonestaciones y/o sanciones, de carácter 
administrativo o pecuniario; a modo de ejemplo, citó: 
 
“• RedCord de Colombia S.A Banco Nacional de células madres: Por utilizar la información 
personal sin el consentimiento de los titulares de la información. Sanción: $123.200.000. 
 
• Nacional de Chocolates: Una de sus bases de datos de clientes estaba en Internet sin 
ningún tipo de seguridad. Sanción: $96.652.500. 
 
• Almacenes Éxito: No entregar copia de la política de protección de la información y no 
corregir información personal. Sanción: $36.960.608. 
 
• Centro Comercial Cosmocentro de Cali: Por recolectar datos personales de menores de 
edad ni solicitar la autorización de los padres de familia para el tratamiento de datos de 
menores de edad. Sanción: $30.800.000. 
 
• Fondo de Pensiones y Cesantías Protección S.A: No haber dado respuesta oportuna a 






• La SIC ha impartido órdenes a la Sociedad Estética TL S.A.S por el envío de spam; la SIC 
le solicitó eliminar los datos, so pena de sanción.   
 
• La SIC solicitó el bloqueo del sitio web Datajuridica.com por incluir en información 































Imagen 7. Protección de Datos en el Internet 
 
 
Fuente: (Cloudseguro.co, 2017) 
      
           Los delitos informáticos se pueden definir como los actos dirigidos contra la 
confidencialidad, la integridad y la disponibilidad de los sistemas informáticos, redes y datos 
informáticos, así como el abuso de dichos sistemas, redes y datos; entre sus características 
principales, están: difíciles de demostrar ya que, en muchos casos, es complicado encontrar las 





cometerse en cuestión de segundos, utilizando sólo un equipo informático y sin estar presente 
físicamente en el lugar de los hechos).  (Valencia, Bonilla, & Jiménez, 2017) 
 
            El creciente uso del entorno digital en Colombia para desarrollar actividades económicas 
y sociales acarrea incertidumbres y riesgos inherentes de seguridad digital que deben ser 
gestionados permanentemente. No hacerlo, puede resultar en la materialización de amenazas o 
ataques cibernéticos, generando efectos no deseados de tipo económico o social para el país, y 
afectando la integridad de los ciudadanos en este entorno. El enfoque de la política de 
ciberseguridad y ciberdefensa, hasta el momento, se ha concentrado en contrarrestar el 
incremento de las amenazas cibernéticas bajo los objetivos de (i) defensa del país; y (ii) lucha 
contra el cibercrimen. Si bien esta política ha posicionado a Colombia como una de los líderes en 
la materia a nivel regional, ha dejado de lado la gestión del riesgo en el entorno digital. Enfoque 
esencial en un contexto en el que el incremento en el uso de las TIC para realizar actividades 
económicas y sociales, ha traído consigo nuevas y más sofisticadas formas de afectar el 
desarrollo normal de estas en el entorno digital. Hecho que demanda una mayor planificación, 
prevención, y atención por parte de los países.  (Valencia, Bonilla, & Jiménez, 2017) 
 
           Basados en la proliferación de información y que los datos personales se compilaron en 
las diferentes bases (financieras, sociales, laborales, profesionales, económicas, entre otras), 
algunos organismos mundiales fijaron políticas y establecieron normas internacionales como la 
Declaración de los Derechos del Hombre, la Declaración Americana de Derechos y Deberes del 
Hombre, y el Pacto de San José de Costa Rica, donde se enfatizó sobre el trato  y manejo de la 





protección; a través del Decreto 4886 de 2006 fue creada la Delegatura para la protección de 
Datos Personales, considerada como la autoridad en materia de protección de datos personales en 
nuestro país y la cual estará bajo la dirección de la Superintendencia de Industria y Comercio, a 
la cual en virtud de la Ley 1266 de 2008 se le confirió la protección de los datos personales 
registrados en bases de datos susceptibles de tratamiento por parte de los particulares o entidades 
públicas. 
 
           Los artículos 13 y 15 de la Constitución Política de Colombia de 1.991, establecieron la 
protección de derechos fundamentales como el derecho a la intimidad y al buen nombre, 
encomendando al estado no solamente el respeto, sino también desplegar todas las acciones 
necesarias para la adecuada recolección, tratamiento y circulación de la información de los 
Colombianos, para lo cual se reglamentó a través de las Leyes 527 de 1999, 1266 de 2008, 1273 
de 2009, 1403 de 2010, 201 de 2012, 1581 de 2012, Decreto 1377 de 2013, entre otras, las cuales 
buscan no solo proteger los datos personales, sino darle confianza y tranquilidad a los usuarios 
de las tecnologías; en 2012 el Congreso facultó a la Superintendencia de Industria y Comercio en 
el control, seguimiento y sanción por incumplimiento en la actualización de las bases de datos, 
como el uso indebido de los datos personales. 
       
           Ante la gran inseguridad que se tiene por el contenido de las bases de datos y por el uso 
indebido y desmedido de la información digital, proliferación de datos en las redes sociales, en 
los correos electrónicos, en la publicidad de cualquier actividad comercial o personal, es bueno 
traer a nuestro país el ejemplo que proporciona la Unión Europea sobre la preocupación de 





fundamental a la protección de datos, consagrado en la Carta de los Derechos Fundamentales, la 
cual busca satisfacer la necesidad de reforzar la posición de la Unión sobre la protección de los 
datos personales en el marco de todas sus políticas (programas de Tempere y La Haya (octubre 
de 1999 y noviembre de 2004 respectivamente), incluidas la aplicación de la ley y la prevención 
de la delincuencia, así como en sus relaciones internacionales, especialmente en una sociedad 
global caracterizada por la rápida evolución de la tecnología.  
 
           Igualmente se debe adecuar la protección conferida por el “Escudo de la privacidad UE-
EE. UU. del 12 de julio de 2016, la Decisión de Ejecución de conformidad con la Directiva 
95/46/CE del Parlamento Europeo y el Convenio número 108 del Consejo de Europa, del 28 de 
enero de 1981, para la Protección de las personas con respecto al tratamiento automatizado de 
datos de carácter personal”, donde se pone de manifiesto que “las nuevas normas en materia de 
protección de datos reforzarán los derechos fundamentales de los ciudadanos en la era digital y 
















Imagen 8.  Nuevas Leyes sobre Ciberseguridad 
 
 
Fuente: (Vanguardia.com, 2017) 
            
            Con el fin de lograr una integralidad en el programa corporativo sobre la protección de 
los datos personales, es necesario conocer la normatividad colombiana y que se debe plasmar en 
la documentación de las empresas, al igual que dársela a conocer a los titulares de la 
información, a los responsables de su tratamiento y a los usuarios, relaciono las más 
representativas y los clausulados primordiales a tener en cuenta, los cuales están enunciados de 
manera cronológica ascendente, párrafos textuales y comentarios propios:  
 
Habeas Data:  
 
Mediante la Ley 1266 del 2008, se reglamentó lo referente a la información financiera y 
crediticia a nivel nacional y la que llegue del exterior, enfatizando en el contenido de las bases de 








“Artículo 1. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional 
que tienen todas las personas a conocer¡ actualizar y rectificar las informaciones que se 
hayan recogido sobre ellas en bancos de datos y los demás derechos¡ libertades y 
garantías constitucionales relacionadas con la recolección y tratamiento y circulación de 
datos personales a que se refiere el artículo 15 de la Constitución Política, así como el 
derecho a la información establecido en el artículo 20 de la Constitución Política. 
 
Artículo 2°. Ámbito de aplicación. La presente ley se aplica a todos los datos de 
información personal registrados en un banco de datos, sean estos administrados por 
entidades de naturaleza pública o privada. Esta ley se aplicará sin perjuicio de normas 
especiales que disponen la confidencialidad o reserva de ciertos datos o información 
registrada en bancos de datos de naturaleza pública, para fines estadísticos, de 
investigación o sanción de delitos o para garantizar el orden público”. 
 
 
Protección de los Datos:  
 
 
Lo que busca la Ley 1273 del 2009, es salvaguardar la información personal dentro de las 
diferentes herramientas tecnológicas, a través de algunas modificaciones al Código Penal 
Colombiano y la creación de nuevas normas que indican los perjuicios por el mal uso de su 
contenido, por el no acatamiento de las disposiciones legales y las sanciones a que se hace 
acreedor el infractor o el responsable del tratamiento, que no la aplique; para enfatizar lo 
mencionado, trascribo algunos apartes de los artículos que creo son los más relevantes:  
 
 
“Artículo 269A: Acceso Abusivo a un Sistema Informático. El que, sin autorización o por 
fuera de lo acordado, acceda en todo o en parte a un sistema informático protegido o no con 
una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad de quien 
tenga el legítimo derecho a excluirlo, incurrirá en pena de prisión de cuarenta y ocho (48) a 
noventa y seis (96) meses y en multa de 100 a 1000 salarios mínimos legales mensuales 
vigentes. 
 
Artículo 269B: Obstaculización Ilegitima de Sistema Informático o Red de 
Telecomunicación. El que, sin estar facultado para ello, impida u obstaculice el 
funcionamiento o el acceso normal a un sistema informático, a los datos informáticos allí 
contenidos, o a una red de telecomunicaciones, incurrirá en pena de prisión de cuarenta y 





mensuales vigentes, siempre que la conducta no constituya delito sancionado con una pena 
mayor. 
 
Artículo 269D: Daño Informático. El que, sin estar facultado para ello, destruya, dañe, 
borre, deteriore, altere o suprima datos informáticos, o un sistema de tratamiento de 
información o sus partes o componentes lógicos, incurrirá en pena de prisión de cuarenta y 
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios mínimos legales 
mensuales vigentes. 
 
Artículo 269F: Violación De Datos Personales. El que, sin estar facultado para ello, con 
provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie, 
envíe, compre, intercepte, divulgue, modifique p emplee códigos personales, datos 
personales contenidos en ficheros, archivos, bases de datos o medios semejantes, incurrirá 
en pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 





Derecho Constitucional:  
 
 
La base primordial del tratamiento, custodia y uso de los datos personales que estén 
depositados en archivos o bases de datos, la contiene la Ley 1581 del 2012, cuya finalidad 
primordial es que los titulares de la información, conozcan sus derechos, garantías y marco de 
acción, especialmente lo que gira alrededor de los artículos 15 y 20 de la Constitución Política 
Colombiana; la ley en mención, no solamente muestra a las personas su accionar, sino que 
también reglamenta la responsabilidad, cobertura, transferencia y deberes de los responsables o 
encargados del tratamiento de datos personales (entidades públicas o privadas), al igual que la 
aplicabilidad de normas y tratados internacionales;  con relación a las clases de Bases de Datos, 
susceptibles de confidencialidad y privacidad expresa, resalto unos apartes de su contenido:  
 
 
“Artículo 2. Tratamiento de datos en el ámbito personal o doméstico. De conformidad con 
lo dispuesto en el literal a) del artículo 2 de la Ley 1581 de 2012, se exceptúan de la 
aplicación de dicha Ley y del presente Decreto, las bases de datos mantenidas en un 





aquellas actividades que se inscriben en el marco de la vida privada o familiar de las 
personas naturales. 
 
Artículo 4. Recolección de los datos personales. En desarrollo de los principios de 
finalidad y libertad, la recolección de datos deberá limitarse a aquellos datos personales 
que son pertinentes y adecuados para la finalidad para la cual son recolectados o 
requeridos conforme a ~a normatividad vigente. Salvo en los casos expresamente previstos 
en la Ley, no se podrán recolectar datos personales sin autorización del Titular. 
 
Artículo 5. Autorización. El Responsable del Tratamiento deberá adoptar procedimientos 
para solicitar, a más tardar en el momento de la recolección de sus datos, la autorización 
del Titular para el Tratamiento de los mismos e informarle los datos personales que serán 
recolectados, así como todas las finalidades específicas del Tratamiento para las cuales se 
obtiene el consentimiento.  
 
Artículo 9. Revocatoria de la autorización y/o supresión del dato. Los Titulares podrán en 
todo momento solicitar al Responsable o Encargado la supresión de sus datos personales 
y/o revocar la autorización otorgada para el Tratamiento de los mismos, mediante la 





Marco de Actuación:  
 
 
Para que la ley anteriormente mencionada pueda ejercerse, necesita de una 
reglamentación que le regule los alcances, ámbitos de desenvolvimiento, participantes, deberes, 
obligaciones, derechos, responsabilidades, conceptos y demás terminología que gire alrededor de 
los datos personales, por lo cual el Gobierno Nacional expidió el Decreto Reglamentario 1377 
del 2013, el cual, dentro de algunos de sus apartes, contempla:  
 
“Artículo 1. Objeto. El presente Decreto tiene como objeto reglamentar parcialmente la 
Ley 1581 de 2012, por la cual se dictan disposiciones generales para la protección de 
datos personales;  
 
Que la Ley 1581 de 2012 constituye el marco general de la protección de los datos 
personales en Colombia; Que mediante sentencia C-748 del 6 de octubre de 2011 la Corte 
Constitucional declaró exequible el Proyecto de Ley Estatutaria No. 184 de 2010 Senado, 






Que con el fin de facilitar la implementación y cumplimiento de la Ley 1581 de 2012 se 
deben reglamentar aspectos relacionados con la autorización del Titular de información 
para el Tratamiento de sus datos personales, las políticas de Tratamiento de los 
Responsables y Encargados, el ejercicio de los derechos de los Titulares de información, 
las transferencias de datos personales y la responsabilidad demostrada frente al 




Registro Nacional de bases de Datos:  
 
 
A través del Decreto Reglamentario 866 del 2014, se normatizó lo contemplado en el 
artículo 25 de la Ley 1581 de 2012: "Artículo 25. Contrato de transmisión de datos personales. El 
contrato que suscriba el responsable con los Encargados para el Tratamiento de datos personales bajo 
su control y responsabilidad señalará los alcances del Tratamiento, las actividades que el Encargado 
realizará por cuenta del Responsable para el Tratamiento de los datos personales y las obligaciones del 
Encargado para con el Titular y el Responsable”, donde se dio apertura a los directorios personales, 
a su tratamiento, al actuar de los responsables o encargados, al igual que el contenido de las 
bases de datos y su posterior registro ante la Superintendencia de Industria y Comercio -SIC, 
ente rector nombrado para el tema de vigilancia, control, protección y actualización de la 
legislación de los datos personales en Colombia, como también sobre los parámetros 
internacionales que regulan la materia y que se deben adoptar de manera conjunta con el 
Ministerio de Tecnologías de la Información y las Comunicaciones -MINTIC, buscando 
centralizar la información: 
 
“Que la Corte Constitucional; mediante sentencia C-748 de 2011, declaró la 
constitucionalidad condicionada del artículo 25 de la Ley 1581 de 2012, para lo cual 
precisó que el Registro Nacional de Bases de Datos "debe permitir a cualquier persona 
determinar quién está haciendo tratamiento de sus datos personales para de esa forma 
garantizar que la persona pueda tener un control efectivo sobre sus datos personales al 
poder conocer clara y certeramente en qué bases se manejan sus datos personales. Por 





estándares internacionales y' a la experiencia de otros Estados en la materia para lograr 
que la finalidad antes descrita de este registro se cumpla. 
 
Que el Registro Nacional de Bases de Datos permitirá cumplir con la obligación legal de 
dar publicidad a la existencia de bases de datos de carácter personal y servirá de 




Normas del Sector:  
 
 
Mediante el Decreto Reglamentario 1074 del 2015, el gobierno nacional buscar 
primordialmente impartir un marco jurídico para que el ente regulador del sector de 
Telecomunicaciones, es decir el Ministerio de Comercio, Industria y Turismo, formule y adopte 
políticas actuales sobre el Sector, sus obligaciones, particularidades, deberes y responsabilidades, 
de tal manera que la SIC (Superintendencia de Industria y Comercio) pueda establecer los 
procedimientos del registro de Bases de Datos e informe a los Titulares de loa Información 
Personales, sobre cuales Datos está o no obligado a suministrar y autorizar su uso, publicación y 
conocimiento público, al igual que la finalidad del Tratamiento y que debe dar su consentimiento 
expreso para que los Responsables o Encargados, puedan ejercer las actividades mencionadas; de 
otra parte, éste Decreto contempla los parámetros diferenciales cuando el Responsable es una 
persona jurídica o una persona natural, sus datos básicos, la identificación y finalidad de las 
bases de datos personales, al igual que le indica a los Titulares sus derechos a conocer, 
actualizar, suprimir y/o rectificar su información personal o la autorización que haya concedido. 
Destaco el articulado referente a su tratamiento: 
 
“Artículo 2.2.2.26.2.6. Formas de Tratamiento. Los datos personales contenidos en bases 
de datos podrán ser tratados de manera automatizada o manual. Son bases de datos 
manuales los archivos cuya información se encuentra organizada y almacenada de manera 
física y bases de datos automatizadas aquellas que se almacenan y administran con la 





Entorno Digital en Colombia:  
 
 
Debido al aumento de riesgos por el uso indebido de la información financiera y 
económica, de manera indiscriminada, se debe robustecer la seguridad de la información, los 
controles en la ciberseguridad y en la ciberdefensa, por lo cual el Gobierno Colombiano a través 
de varias entidades estatales (Consejo Nacional de Política Económica y Social República de 
Colombia, Departamento Nacional de Planeación, Política Nacional de Seguridad Digital, 
Ministerio de Tecnologías de la Información y las Comunicaciones, Ministerio de Defensa 
Nacional, Dirección Nacional de Inteligencia, Departamento Nacional de Planeación), emitió el 
Documento CONPES 3854 del 11/04/2016, donde entre otros apartes, enuncia:   
 
“….el enfoque de la política de ciberseguridad y ciberdefensa, hasta el momento, se ha 
concentrado en contrarrestar el incremento de las amenazas cibernéticas bajo los objetivos 
de (i) defensa del país; y (ii) lucha contra el cibercrimen;  
 
…..Esto lo hace bajo cuatro principios fundamentales y cinco dimensiones estratégicas, 
que rigen el desarrollo de esta política. De los primeros destaca que la política nacional de 
seguridad digital debe involucrar activamente a todas las partes interesadas, y asegurar 
una responsabilidad compartida entre las mismas. Principios que se reflejan en las 
dimensiones en las que esta política actuará, las cuales determinan las estrategias para 
alcanzar su objetivo principal: fortalecer las capacidades de las múltiples partes 
interesadas, para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en 




Obligación de Registro Base de Datos: 
 
 
Ante la poca acogida que ha tenido la inscripción de bases de datos, por la gran cantidad 
de solicitudes sobre el contenido de los archivos, la incertidumbre del alcance de los 
Responsables o Encargados del Tratamiento de los Datos Personales, al igual que establecer los 
destinarios específicos de la norma y la baja socialización y divulgación de la importancia de 





de noviembre de 2016, (Decreto 1074 de 2015), hasta el 30 de junio de 2017, para lo cual 
expidió el Decreto Reglamentario 1759 del 2016 y aclaró lo siguiente: 
 
“Los Responsables del Tratamiento, personas jurídicas de naturaleza privada y sociedades 
de economía mixta inscritas en las cámaras de comercio del país, deberán realizar la 
referida inscripción a más tardar el treinta (30) de junio de 2017, de acuerdo con las 
instrucciones que para el efecto imparta la Superintendencia de Industria y Comercio. 
 
Los Responsables del Tratamiento, personas naturales, entidades de naturaleza pública 
distintas de las sociedades de economía mixta y personas jurídicas de naturaleza privada 
que no están inscritas en las cámaras de comercio, deberán inscribir sus bases de datos en 
el Registro Nacional de Bases de Datos a más tardar el treinta (30) de junio de 2018, 
conforme con las instrucciones impartidas para tales efectos por la Superintendencia de 




            De otra parte, en el artículo 2.2.2.26.1.1, del Decreto 1759 de 2016, se estableció la 
información mínima que debe contener el Registro Nacional de Bases de Datos -RNBD, creado 
por la Ley 1581 de 2012, así como los términos y condiciones bajo las cuales se deben inscribir 
en este los Responsables del Tratamiento (Decreto 886 de 2014, artículo 1); el artículo 
2.2.2.25.2.1,  menciona el alcance de la recolección de los datos personales, la obligatoriedad de 
tener la autorización del Titular y cuando no se debe solicitar, al igual que una serie de métodos 
usados para la recolección, almacenamiento, uso, circulación y supresión de información, fuentes 
de adquisición y el por qué y para qué la tiene o la necesita, al igual que sí el dato va a ser 
público o privado y los cambios que sufra la misma.  
 
           Con el fin de recalcar lo mencionado, relaciono algunos apartes de la citada norma: 
 
 
“Artículo 2.2.2.25.2.4. Modo de obtener la autorización. …..mecanismos podrán ser 
predeterminados a través de medios técnicos que faciliten Titular su manifestación 
automatizada; se entenderá que la autorización cumple con requisitos cuando se manifieste 
(í) por escrito, (ii) de forma oral o (iii) mediante conductas inequívocas del titular que 
permitan concluir de forma razonable que otorgó la autorización. ningún caso el silencio 






Artículo 2.2.2.25.2.5. Prueba de la autorización. Responsables deberán conservar prueba 
de la autorización otorgada por los Titulares datos personales para el Tratamiento los 
mismos. 
 
Artículo 2.2.2.25.2.6. Revocatoria de la autorización y/o supresión del dato. Los Titulares 
podrán en todo momento solicitar al responsable o encargado la supresión de sus datos 
personales y/o revocar la autorización otorgada para el Tratamiento de los mismos, no 
procederán cuando el Titular tenga un deber legal o contractual de permanecer en base de 
datos. 
 
Artículo 2.2.2.26.1.2. Ámbito de aplicación. Serán objeto de inscripción en el Registro 
Nacional de Bases de Datos, las bases de datos que contengan datos personales cuyo 
Tratamiento automatizado o manual se realice por personas naturales o jurídicas, de 
naturaleza pública o privada, en el territorio colombiano o fuera de él, en este último caso, 
siempre que al Responsable del Tratamiento o al Encargado del Tratamiento le sea 
aplicable la legislación colombiana en virtud de normas y tratados internacionales; lo 
anterior sin perjuicio de las excepciones previstas en el artículo 2 de la Ley 1581 de 2012 
(Decreto 886 de 2014, artículo 2)”. 
 
           
           La SIC con el ánimo de cumplir con lo establecido en el artículo 25 de la Ley 1581 de 
2012, la cual creó el registro nacional de bases de datos -RNBD, indicó que sea administrado por 
la misma y la facultó de funciones de vigilancia en materia de protección de datos personales, 
diseñó el sistema integral de supervisión inteligente -SISI, basado en riesgos, el cual está 
compuesto por diferentes procesos, entre ellos, el de recolección de información acerca de las 
bases de datos personales sujetas a tratamiento que operan en el país; igualmente estableció el 
procedimiento de inscripción en el registro nacional de bases de datos que deberán cumplir los 
responsables del tratamiento, quienes no cargarán sus bases de datos con información personal, 
sino que solamente inscribirán lo establecido en el capítulo 26 del Decreto Único 1074 de 2015. 
 
           También se enfatizó en la información adicional que deberá inscribirse en el registro 
nacional de bases de datos, la cual, entre otras, tenemos: -la almacenada en la base de datos, -la 





la referente a la transferencia internacional de datos personales, -aquella que está relacionada con 
la Cesión o transferencia nacional de la base de datos; para todo lo anterior, la SIC impartió 
instrucciones dentro del “Manual del usuario del registro nacional de bases de datos, RNBD”, 
publicado en el sitio web de la Superintendencia de Industria y Comercio (www.sic.gov.co). 
 
             Mediante las Circulares Externas No. 02 del 3 de noviembre de 2015 y 001 del 8 de 
noviembre de 2016, la SIC dio las fechas de inscripción de las bases de datos en el RNBD; 
también determinó los titulares, responsables, actuaciones, sanciones por incumplimiento y 
consecuencias por omisión; se denomina Titular de la Información, aquella persona propietaria 
del dato personal y que es indispensable que tenga en cuenta: 
 
1. “Tener claridad de dónde se encuentran sus datos personales actualmente 
2. Saber quién custodia sus datos personales 
3. Conocer qué personas tienen acceso a su información personal 
4. Conocer los mecanismos legales con que puede defender sus derechos de información 
ante las entidades ya sean públicas o privadas 
5. Identificar sus bases de datos 
6. Entender que su información constituye un derecho y sobre ella usted tiene el poder de 
decidir, quién la tiene, en qué condiciones la tiene y hasta cuándo la tiene”. 
 
            
 
De otra parte, se denomina Responsable del tratamiento a aquella persona natural o 
jurídica que realiza actividades sobre el manejo de datos personales, para lo cual debe cumplir 
los siguientes mecanismos, en la configuración de la base de datos: 
 
1. “Relacionar el aviso de privacidad. 
2. El procedimiento para obtener la autorización del titular previo al inicio del tratamiento. 
3. Herramientas que garanticen condiciones de seguridad adecuadas para evitar la 
adulteración, pérdida, consulta, uso o acceso fraudulento sobre la información. 





5. Manual interno de políticas y procedimientos para cumplir con la Ley sobre protección 
de datos. 
6. Elaborar las políticas del tratamiento de la información y suministrarlas al registro 






2.2 Protección de Datos en el Mundo  
 
 
Imagen 9. La Seguridad de la Información a nivel mundial 
 
 
Fuente: Agencia Española de Protección de Datos (2017) 
             
Al revisar a nivel mundial sobre el avance en la protección de datos personales y su 
privacidad, Europa es el continente donde se ha alcanzado un nivel más elevado y por el lado de 
nuestra región,  América del Norte es el país que más se ha desarrollado sobre la privacidad, 
legislación y acuerdos internacionales; dentro de los Organismos internacionales que cuentan 
con autoridad de protección de datos, se destaca la Conferencia Internacional de Comisionados 
de Protección de Datos y Privacidad, la cual emite un listado con los países que sobresalen por su 
cumplimiento, ejecución, actualización de normatividad e interés por proteger los datos 





consecuencia de que un país sea declarado adecuado es que se podrán transferir datos desde los 
Estados miembros de la Unión Europea sin necesidad de ningún tipo de trámite o autorización 
especial. Dentro de los más sobresalientes, están: Andorra, Argentina, Canadá (Sector privado), 
Suiza, Islas Feroe, Guernsey, Israel, Isla de Man, Jersey, Nueva Zelanda, Uruguay; igualmente 
destaco algunos de los componentes que son tenidos en la valoración:  
1- “Países con Autoridad de Protección de Datos: habitualmente, la existencia de leyes 
que regulan los tratamientos de datos personales va acompañada del establecimiento 
de autoridades de supervisión encargadas del control del cumplimiento de esas leyes. 
En el entorno europeo, la independencia de esas autoridades de protección de datos 
se considera un rasgo indispensable para un eficaz desempeño de sus funciones, pero 
en otras áreas geográficas esa independencia puede valorarse o ponerse en práctica 
de formas diferentes a como sucede en Europa. 
 
2- Países con nivel adecuado de protección: el concepto de nivel adecuado de 
protección o "adecuación" está relacionado con la protección de datos en la Unión 
Europea; la Directiva 95/46 prohíbe la transferencia de datos a países que no 
cuenten con un nivel adecuado de protección de datos y establece un procedimiento 
para determinar formalmente si un país ofrece ese nivel de protección. En síntesis, la 
decisión corresponde a la Comisión, previa consulta al Grupo del Artículo 29 y a un 
Comité de representantes de los Estados miembros, que valora una serie de elementos 
como son la existencia de leyes de protección de datos, el contenido de esas leyes y el 
funcionamiento en la práctica del sistema de protección de datos.  
 
3- Entidades que ofrecen garantías adecuadas para la protección de datos (Escudo de 
Privacidad – "Privacy Shield"): el Tribunal de Justicia de la Unión Europea (TJUE) 
declaró inválida la Decisión de la Comisión 2000/520/CE que establecía el nivel 
adecuado de protección de las garantías para las transferencias internacionales de 
datos a EEUU ofrecidas por el acuerdo de Puerto Seguro. En julio de 2016 la 
Comisión publicó la Decisión 2016/1250 sobre la adecuación de la protección 
conferida por un nuevo esquema denominado “Escudo de Privacidad UE-EE. UU”. 
 
Colombia necesita actualizar los nuevos riesgos que están apareciendo a raíz de la 
Transformación  Digital, la Revolución 4.0, la masificación del BIG DATA, las nuevas 
herramientas tecnológicas, la expansión del Internet y los Cambios Organizacionales a nivel 





entre la cual tenemos los Derechos ARCO, los cuales son el conjunto de derechos a través de los 
cuales la ley orgánica 15/1999 -España, de Protección de Datos de Carácter Personal (LOPD), 
garantiza a las personas el poder de control sobre sus datos personales. Algunos de los conceptos 
relacionados con estos Derechos, son: 
 
1- “Derecho de Acceso: el derecho de Acceso reconoce a los ciudadanos la potestad de 
defender su privacidad controlando por si mismos el uso que se hace de sus datos 
personales. Este derecho se encuentra regulado en el título III de la LOPD (artículo 15) y 
el título III del Real Decreto 1720/2007 (artículos 23 a 26 y artículos 27 a 30). 
 
2- Derechos de Rectificación y Cancelación: los derechos de Rectificación y Cancelación se 
encuentran regulados en el artículo 16 de la LOPD y en los artículos 31 a 33 del Real 
Decreto 1720/2007. Cuando los datos personales de un ciudadano resultaran ser 
incompletos, inexactos, excesivos o inadecuados éste puede requerir al responsable del 
fichero su rectificación o cancelación. 
 
3- Derecho de Oposición: el derecho de Oposición se encuentra regulado en los artículos 
35 a 36 de la LOPD (Real Decreto 1720/2007). Básicamente consiste en el derecho de 
los titulares de los datos para dirigirse al responsable del fichero para que deje de tratar 





Ineludiblemente las empresas colombianas deben ponerse al día en dos aspectos 
fundamentales para ser competitivos internacionalmente: Habeas Data y manejo de archivos, los 
cuales están definidos por la legislación vigente; de otra parte, el adecuado tratamiento de la 
información personal y la correcta administración de las bases de datos, ya son reglas mundiales 
obligatorias para hacer negocios. Con el fin lograr estandarizar la normatividad a aplicar y 







1- “Red Iberoamericana de Protección de Datos -RIPD: fue establecida en el año 2003 
como resultado del acuerdo alcanzado en el Encuentro Iberoamericano de Protección de 
Datos que tuvo lugar en La Antigua (Guatemala). La iniciativa contó desde sus inicios 
con un explícito apoyo político reflejado en la Declaración Final de la XIII Cumbre de 
Jefes de Estado y de gobierno de los Países Iberoamericanos, celebrada ese mismo año 
en Santa Cruz de la Sierra (Bolivia).  
La RIPD se constituyó como foro de promoción del derecho a la protección de datos en 
la comunidad iberoamericana. En una primera etapa, su actividad estuvo 
fundamentalmente orientada a promover el desarrollo legal e institucional de la 
protección de datos en los países iberoamericanos. Tras los avances experimentados en 
la adopción de legislaciones específicas y la implantación de autoridades de protección 
de datos, el trabajo de la Red, sin abandonar esta línea de actuación, ha entrado en una 
etapa en que cobra mayor protagonismo la cooperación a través del intercambio de 
información, experiencias y conocimientos, de la puesta a punto de instrumentos comunes 
y de la realización de actividades conjuntas o coordinadas”. 
2- Conferencias Internacionales de Autoridades de Protección de Datos: comenzaron a 
celebrarse en Bonn en 1979. Su objetivo es el de reunir anualmente no sólo a las 
diferentes autoridades de supervisión de protección de datos y privacidad de todo el 
mundo, sino también a representantes del sector privado y a la sociedad civil. La 
organización corre a cargo de una autoridad anfitriona, que es designada, de entre las 
candidaturas presentadas, en la edición anterior.  
 
La Conferencia no es una organización internacional, sino un foro de encuentro, 
intercambio y discusión. Sin embargo, con el paso del tiempo y en paralelo al 
crecimiento en el número de sus miembros, ha ido dotándose de una estructura dirigida a 
dotarla de mayor estabilidad y a asegurar la continuidad de los trabajos en los periodos 
entre reuniones anuales. Este esfuerzo de institucionalización llevó a la revisión de los 
reglamentos y procedimientos de la Conferencia en la edición celebrada en Ciudad de 
México en 2011. En esa revisión se actualizaron los criterios para poder acceder como 
miembro de pleno derecho o como observador a la Conferencia y se estableció un Comité 
Ejecutivo, encargado de gestionar la Conferencia y representarla. El Comité Ejecutivo 
examina igualmente las solicitudes de adhesión de nuevos miembros u observadores, 
haciendo una propuesta que debe ser aprobada por la Sesión Cerrada”.  
 
 
            Producto de la ambición desmedida de las Corporaciones, sus Accionistas y el beneficio 
particular de unas pocas personas adineradas, en especial para las compañías de 
Telecomunicaciones (cable y telefónicas), se ha creado una polémica alrededor de una ley en 
USA, la cual permite vender datos de los usuarios a proveedores de internet (Dinero.com, Ley 





congresistas, se está capitalizando el valor de la información personal, controlar el manejo de los 
archivos físicos y digitales, legislar sobre el tratamiento y uso del Internet. Algunos de los 
análisis extraídos de prensa o revistas, son:  
1- “La privacidad en internet acaba de sufrir un fuerte revés en Estados Unidos, por 
cuanto la Cámara de Representantes votó a favor de la revocación de una ley del 
expresidente Barack Obama que obligaba a los proveedores de servicios de internet 
(ISP, por sus siglas en inglés) a tener el consentimiento de su usuarios antes de 
compartir su información personal con tercero; la nueva directriz permite a las 
empresas de telecomunicaciones vender todo tipo de datos de los internautas, desde su 
historial de navegación, hasta su localización, el registro del uso de aplicaciones o el 
tipo de dispositivo desde el que usan la red, entre otros.  
 
2- La ley que redactó la administración Obama en octubre, y que habría entrado en vigor 
a finales de este año, requería a los ISP la aprobación explícita de sus clientes para 
poder acceder a su información, así como permisos especiales para tener acceso a lo 
siguiente: -Localización, -Información financiera, -Información médica, -Información 
sobre niños, -Números de seguridad social, -Historial de búsqueda, -Registro del uso de 
aplicaciones, -Contenido de las comunicaciones;  además, la normativa exigía que los 
ISP dieran la opción a sus clientes de optar por no compartir información menos 
sensible, como su dirección de email. 
 
3- Al respecto, Ajit Pai, el nuevo director de la Comisión Federal de Comunicaciones 
(FCC, por sus siglas en inglés) dice que la derogación permitirá que la competencia en 
el mundo digital sea más equilibrada; "trabajaremos para garantizar que la privacidad 
de los internautas quede protegida de forma completa y coherente"; “las compañías de 
cable y telefónicas están vendiendo algo que no les pertenece", señaló Tom Wheeler, 
expresidente de la FCC. 
 
4- Para mis colegas demócratas y para mí, la huella digital pertenece a cada consumidor. 
Contiene información privada sobre preferencias personales, problemas de salud y 
cuestiones financieras", dijo Wheeler; "El Congreso demostró, una vez más, que se 
preocupa más de los deseos de las corporaciones para financiar sus campañas que de 
la seguridad y protección de sus electores", dijo Evan Greer, directora de campaña de 
la ONG estadounidense FFTF (Fight For The Future; en español, lucha por el futuro”. 
  
            Los países latinoamericanos buscan alianzas que les permita regular sobre la protección 
de datos personales y garantizar en la medida en que se pueda, la privacidad de la misma y el 





geográficos, de seguridad, de economía, costumbres, hábitos de consumo, entre otros, y así 
lograr el Desarrollo al interior de cada uno de Ellos; según lo mencionado, se han concertado 
reuniones de trabajo a través del “Taller sobre los Estándares Iberoamericanos de Protección de 
Datos, donde se realizan actividades que forman parte del programa de acción de la Red 
Iberoamericana de Protección de Datos (RIPD) y que se enmarca dentro del vigente Plan 
Interconecta de la AECID
7
, el cual busca Transferir, Intercambiar y Gestionar el Conocimiento 
de la Cooperación Española, para contribuir al fortalecimiento institucional de América Latina y 
el Caribe. Algunas actividades y hechos relacionados son: 
 
1- “Se ha celebrado en el Centro de formación de la Cooperación Española en Cartagena 
de Indias, el Taller “Un nuevo marco normativo para la protección de los datos 
personales: los estándares iberoamericanos; en  dicho evento han participado las 
Autoridades de Protección de Datos de Uruguay, España, México, Colombia, Argentina 
y Chile, junto con una representación de la Unión Europea, en particular de la Unidad 
de Flujos Internacionales de la Comisión Europea y del Supervisor Europeo de 
Protección de Datos, así como de la Organización de Estados Americanos; el objetivo 
del Taller es someter a aprobación el proyecto de Estándares Iberoamericanos de 
Protección de Datos que ha elaborado la RIPD, con los que se pretende establecer 
unos criterios comunes que puedan servir como parámetro de referencia a la hora de 
aprobar o de revisar, en el caso de que haya sido aprobada, la legislación 
iberoamericana en materia de protección de los datos personales.  
 
2- Una vez aprobado el texto de los estándares por los presentes en el Taller de 
Cartagena, se procederá a su remisión para su proclamación y difusión pública con 
ocasión del XV Encuentro Iberoamericano de Protección de Datos, que se celebrará en 
Santiago de Chile; mediante la aprobación de dichos estándares, la Red 
Iberoamericana de Protección de Datos pretende aumentar su proyección 
internacional, reforzando su posición de liderazgo en el ámbito regional bajo los 
parámetros del llamado “modelo europeo de protección de datos”, que constituye la 
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Agencia Española de Cooperación Internacional para el Desarrollo, AECID, es una entidad de derecho público 
adscrita al Ministerio de Asuntos Exteriores y de Cooperación de España, a través de la Secretaría de Estado de 





2.3 Casos de Éxito 
 
Imagen 10. Capital Intelectual Empresarial 
 







Fuente: (Liderazgo y casos de éxitos en empresas, 2017) 
 
                 A las empresas públicas y privadas, sin interesar el sector o tamaño de las mismas, se 
les dio los requisitos mínimos que deben incluir en sus manuales de Seguridad de la Información, 
mediante la Ley 1581 de 2012 -Protección de datos personales y Habeas Data, los cuales no solo 
son de estricto cumplimiento sino que también les ayuda a garantizarle a sus empleados el uso y 
tratamiento de la información que recibe y deposita en sus bases de datos, el almacenamiento y 
archivo de los documentos, teniendo siempre presente y establecido que el acceso empresarial y 
de terceros, debe estar autorizado expresamente por los titulares. A mi criterio, a modo de 
ejemplo y escogidas acordes al sector en que se desenvuelven (no se cubre todas las 
clasificaciones de mercado ni son las únicas que han cumplido con lo estipulado sobre la 
protección de datos), se relacionan algunas empresas que en Colombia han implementado 
satisfactoria y adecuadamente los lineamientos y estándares de seguridad de la información, sus 





vigente, relacionada con el tema; esbozo algunos de sus apartes del enunciado de la política de 
tratamiento y/o las condiciones mínimas que la rigen:   
 
1- “Ministerio de Tecnologías de la Información y las Comunicaciones -MINTIC: todas 
las referencias a los documentos del Modelo de Seguridad y Privacidad de la 
Información son derechos reservados por parte del Ministerio de Tecnologías de la 
Información y las Comunicaciones, por medio de la Estrategia de Gobierno en línea.” 
 
2- “Superintendencia de Industria y Comercio (SIC): en virtud de lo dispuesto en el 
artículo 74 de la Constitución Nacional, de la mano de la protección de datos 
personales, la SIC permite el cumplimiento de la política de datos abiertos a través de 
la cual se busca combatir la reducción de los riesgos de corrupción y elevar la 
transparencia de la gestión pública, brindando acceso a aquellos datos que se 
consideran primarios que no cuentan con reserva alguna y que de su manejo no se 
pueda derivar la vulneración de un derecho fundamental”. 
 
3- “Cámara de Comercio de Bogotá (CCB); “Las políticas de tratamiento de datos 
personales de la Cámara de Comercio de Bogotá cubren todos los aspectos 
administrativos, organizacionales y de control que deben ser cumplidos por los 
directivos, funcionarios, contratistas y terceros que laboren o tengan relación directa 
con la misma; la política de protección de datos se integrará con los Manuales de 
Políticas de Seguridad de la Información y de Gestión de Activos de la Información,  en 
el marco de la gestión de riesgo de la entidad”. 
 
4- “ACH Colombia S.A. (Bancolombia): tiene implementado un Sistema de Gestión de 
Seguridad de la Información bajo el marco de la norma ISO 27001, el cual supone el 
sometimiento de la Organización al cumplimiento de la normatividad vigente en 
materia de protección de datos de carácter personal; desarrolló un conjunto de 
políticas de seguridad tendientes a proteger los activos de información, las cuales 
hacen parte de la regulación de las relaciones laborales de ACH COLOMBIA, así como 
de las relaciones contractuales, estatutarias y legales con terceros. En cumplimiento de 
la obligación que tiene ACH COLOMBIA de mejorar su Sistema de Gestión de 
Seguridad de la Información ha identificado la necesidad de expedir una política para 
establecer las reglas aplicables al tratamiento y protección de datos de carácter 
personal que estén en poder de la compañía”. 
 
5- “Grupo Corpbanca: …los datos personales que se obtengan por parte del Titular de la 
Información a través de los vínculos contractuales celebrados entre Banco CorpBanca 
Colombia S.A., CorpBanca Investment Trust Colombia S.A. y CorpBanca Investment 
Valores Colombia S.A. (de ahora en adelante Las Sociedades) y el Titular de la 
Información, serán compilados, almacenados, consultados, usados, compartidos, 
intercambiados, transmitidos, transferidos y objeto de tratamiento en bases de datos, 
las cuales cuentan con las medidas de seguridad necesarias para la conservación 






6- “Fondo de Empleados Almacenes Éxito: en su compromiso con la Calidad, la 
Transparencia y con el objetivo de dar cumplimiento a lo dispuesto en la Ley 1581 de 
2012 y en el Decreto 1377 de 2013 que la reglamenta parcialmente, el Fondo de 
Empleados Almacenes Éxito ha implementado políticas, procedimientos y prácticas 
para el tratamiento de datos personales; esta política aplica para todos los titulares de 
la información que sea utilizada y/o se almacene en las bases de datos de Éste Fondo, 
quien actúa como responsable del tratamiento de los datos personales, basados en el 
artículo 25 de la Constitución Colombiana, Ley 1581 de 2012 y el Decreto 1373 de 
2013, que la reglamenta parcialmente”.   
 
7- “Aguas de Cartagena: …se establecen los parámetros y reglas aplicables a la gestión 
del tratamiento de datos de carácter personal registrados en cualquier base de datos de 
la Empresa que hubieren sido recolectados, tratados o almacenados en virtud del 
desarrollo de su objeto social, bien sea como responsable del tratamiento o encargado 
del mismo; esta política estará dispuesta para acceso ágil y fácil por parte del público 
en todos los sitios de ACUACAR”. 
 
8- Departamento Administrativo de la Función Pública: “En el desarrollo, interpretación 
y aplicación de la Ley 1581 de 2012 y las normas que la complementan, modifican o 
adicionan, el Departamento Administrativo de la Función Pública aplicará de manera 
armónica e integral con el objeto de facilitar que las poblaciones especificas accedan a 
la información que particularmente las afecte, los sujetos responsables del tratamiento, 
divulgarán la información pertinente en diversos idiomas y lenguas y, a su vez, 
elaborarán formatos alternativos comprensibles para grupos diferenciales, asegurando 
el acceso a esa información a los distintos grupos étnicos y culturales del país, así 
como a la adecuación de los medios de comunicación, para facilitar y garantizar el 
acceso a personas en situación de discapacidad”. 
 
9- Argos:“…norma que desarrolla la política de seguridad de la información para el 
tratamiento de datos personales dentro de la organización que fundamentan la 
protección de datos personales en ARGOS, se formulan las disposiciones para su 
tratamiento y que son de obligatorio cumplimiento para los destinatarios de esta 
norma; adoptar y establecer las reglas aplicables al tratamiento de datos de carácter 
personal recolectados, tratados y/o almacenados por ARGOS en desarrollo de su 
objeto social, bien sea en calidad de responsable y/o encargado del tratamiento. Las 
reglas adoptadas en esta norma por ARGOS se adecúan a los estándares 
internacionales en materia de protección de datos personales”. 
 
10- Sociedad de Comercialización Internacional Leonisa S.A.: expide el marco normativo y 
el procedimiento que desarrolla la seguridad de la información para el tratamiento de 
datos personales dentro de la organización; los principios y disposiciones contenidos 
en esta Norma de seguridad de la información de carácter personal, se aplicarán a 
cualquier base de datos personal que se encuentre en custodia de LEONISA, bien sea 







           Los casos anteriormente descritos (plasmados literalmente), nos evidencian que las 
empresas (públicas y privadas) al reconocer y establecer dentro de sus Políticas de Seguridad de 
la Información (datos físicos y digitales, más su almacenamiento y custodia), la importancia, 
cumplimiento, cobertura, alcance, entendimiento de la normatividad que gira alrededor de la 
protección de datos personales y su registro de sus “Bases de Datos y /o archivos físicos de la 
información”, al igual que el tener un modelo claro y ajustado a las Leyes Colombianas e 
Internacionales (países donde la privacidad es un deber estatal) que contemplan éste tema, le da 
“confianza y tranquilidad”, no solamente a sus Usuarios, Grupos de Interés de su entorno 
exterior, sino también para sus funcionarios, colaboradores y procesos internos corporativos que 
las conforman, sobre el respeto de los derechos de los Titulares de los datos personales, deberes 
de los mismos y de los responsables de su tratamiento, además de las obligaciones adquiridas por 
aquellos que de una u otra forma, adquieran el rol de “depositario de la información personal”. 
 
             Los casos de éxito nos reflejan que las personas naturales y jurídicas que manejan, 
protegen el registro los datos personales, deben divulgar, capacitar, socializar y dejar plasmado 
claramente, el tratamiento que se le da a la información que tienen en las diferentes bases de 
datos y/o archivos físicos sobre el tema en mención, al igual que los permisos de acceso, 
responsables de su almacenamiento, custodia, uso y finalidad; igualmente nos muestran que a los 
Titulares de los datos personales (públicos, semipúblicos y privados), se les debe manifestar 
claramente como se trata esta información al interior de cada una de estas compañías, aunque 
todas han cumplido y a mi modo de ver, tienen correctamente reflejado los componentes de sus 






2.4 Glosario  
 
Imagen 11. Prevención Riesgos Informáticos 




           Para contextualizar a los actores dentro del proceso y evidenciar algunas buenas prácticas 
en el tratamiento de los datos personales, es buenos conocer algunas definiciones, temas y 
términos involucrados en esta monografía, definidos según mi comprensión, no solo para 
actualizar la temática  y proteger la información personal, el cual se ha convertido en el “Activo” 
más importante dentro de las empresas, sino que también para establecer algunos parámetros que 
ayuden a aclarar los nuevos riesgos tecnológicos que han aparecido a raíz de la proliferación 
desmedida de los datos y su uso desprotegido, de manera irresponsable y desmesurada; se      
relacionan en orden alfabético, para facilitar su consulta  y que sean tenidos en cuenta en el 
desarrollo del programa corporativo, cumpliendo así lo establecido en la normatividad 






Aviso de Privacidad: Se refiere a la publicación que tienen que hacer las empresas sobre el 
tratamiento de datos personales, finalidad, medios de acceso a la información, la cual se 
puede realizar de forma verbal o escrita (la debe emitir el Responsable y para que el Titular 
conozca las condiciones del tratamiento).   
 
Autorización: Es el “Permiso” que manifiesta de forma escrita, el Titular de los datos 
personales, para que su información sufra el Tratamiento de los datos en mención. 
 
Bases de Datos: Serie de datos personales, objeto de Tratamiento, debidamente organizados 
dentro de un archivo y que comparten algunas características de clasificación dentro de una 
empresa (ejemplo: Cuentas por Cobrar, Proveedores, Nómina, etc.). 
 
Dato Personal: Es el conjunto de información que corresponde a una persona natural 
definida, la cual se puede asociar a Ella (individual o en grupo). 
 
Dato Público: Se refiere a aquel dato que no tiene ninguna reserva y que generalmente está 
dentro de documentos públicos, especialmente aquellos relacionados con la información 
básica de las personas: identificación, ubicación, profesión, estado civil, actividad a la cual se 
dedica, entre otros, y que de alguna forma no se consideran ser sujetos a privacidad. 
  
Dato Sensible: Es el dato personal relacionado con la intimidad de toda persona natural, que 
al ser utilizada sin permiso o de forma delictiva, perjudican a su propietario; a modo de 
ejemplo, destaco: origen racial, étnico, orientación política, sexual, religiosa, estado de salud 
y datos biométricos. 
  
Encargado del tratamiento: Es aquel ente (natural o jurídico) que realiza la operatividad 
acerca del tratamiento del dato personal y que lo efectúa por instrucción del “Responsable” 
del tratamiento. 
  
Responsable del Tratamiento: Es aquel ente (natural o jurídico) que imparte instrucciones 
sobre el tratamiento que se le debe dar a los datos personales y decide sobre el manejo de las 
bases de datos, relacionadas con el tema, su archivo (físico o digital), custodia y acceso a la 
información respectiva. 
 
Titular: Es la propietaria del dato personal y la única que autoriza o no, el uso, publicación, 
modificación, eliminación, supresión e inclusión en las bases de datos. 
 
Transferencia: Consiste en el traspaso de información o datos personales, al interior o 
exterior del país, a un nuevo ente (responsable y/o encargado del tratamiento), por parte del 
tenedor de la base de datos y que está ubicado en Colombia. 
  
Transmisión: Se refiere a la remisión de datos personales que realiza el “responsable” del 
tratamiento, a otro ente (persona natural o jurídica), para que se “encargue” de dicho proceso, 
dentro o fuera del país.  
 
Tratamiento: Serie de actividades que se realizan alrededor de los datos personales: 
recolección, almacenamiento, uso, publicación, supresión, modificación, entre otros, para su 
procesamiento. 
 
Finalidad: Se refiere al objetivo que el responsable y/o encargado persigue al utilizar el 
dato personal, acorde a la normatividad sobre la protección y privacidad de la información, 
lo cual debe estar autorizado por su propietario.  
 
Confiabilidad: Consiste en el cumplimiento de las características del dato: completo, 
actualizado, comprobable, entendible, concreto, conciso y no se puede realizar Tratamiento 






Seguridad: Se refiere a la implementación de medidas que eviten uso y/o acceso no 
autorizado, al igual que la adulteración de la información, de tal forma que el titular esté 
tranquilo y confiado del Tratamiento que le dé el responsable y/o encargado del mismo. 
 
Confidencialidad: Es la obligación de reservar la información personal de los propietarios, 
por parte de los responsables y/o encargados del Tratamiento, de aquellos datos que no se 
consideran públicos o que están protegidos por la normatividad relacionada; solamente se 
debe suministrar o comunicar datos personales cuando correspondan a actividades 
autorizadas 
 
Finalidad del dato: El propósito del tratamiento de datos personales debe estar acorde con 
toda la normatividad vigente y ser autorizado por el propietario de la información. 
 
Pertinencia del dato: La información personal recolectada debe tener relación directa con 
la finalidad del dato y su tratamiento. 
 
Acceso y circulación restringida: Se refiere a los permisos que ha suministrado el 
propietario de los datos personales para el uso, publicación y disponibilidad de la 
información, la cual debe estar acorde con el propósito y su consulta será restringida y 
controlada, para evitar su mala utilización o de manera masiva no permitida. 
 
Temporalidad del dato: es el cese del uso del dato personal, por cuanto su permiso ha sido 
suministrado por tiempo. 
 
Deber de información: Toda empresa debe publicar la existencia, ubicación de custodia, 
términos de protección de datos personales, finalidad y principios adoptados para su 
privacidad, al igual que debe cumplir con el deber de registro de los archivos físicos o 
digitales, suministro de información ajustada a la Ley y su Tratamiento.  
 
Protección especial de datos sensibles: se refiere al permiso especial del propietario del 
dato personal, autorización legal para su recolección y con objetivo definido en el 
tratamiento, aunado a una relación contractual o a una negociación de uso y publicación.   
 
Sistema de Gestión de Seguridad de la Información: serie de procesos ordenados, 
divulgados, sistemáticos y enfocados hacia los riesgos globales del negocio de una empresa, 
de tal forma que evidencie las actividades desarrolladas para cubrir las eventualidades o 
















3.1  Contexto Guía Fácil 
 





           La presente Guía Fácil está pensada en ayudar a clarificar y mostrar las pautas para aplicar 
correctamente el Registro de las Bases de Datos en el aplicativo RNBD de la Superintendencia 
de Industria y Comercio -SIC, al igual que la actualización de la temática relacionada con la 
Protección de Datos Personales para lograr un adecuado tratamiento de la información, su 
almacenamiento, custodia y uso, de tal manera que se convierta en un medio proactivo de mejora 
continua al interior de las empresas, tanto para directivas, responsables y usuarios internos y 
externos, adaptada y asimilada a los cambios tecnológicos y sus constantes cambios. 





           El cumplimiento de las obligaciones legales, asimilación de cambios funcionales sobre el 
tratamiento de datos personales y adaptación a los nuevos riesgos tecnológicos, no solo 
proporciona a las empresas una mejor imagen corporativa, sino que también le ayuda a crear una 
cultura organizacional tecnológica que le permite  la información de la cual es responsable de su 
adecuado uso, estableciendo un Sistema de Seguridad Informática robusto, moderno, eficiente y 
confiable, tanto para los Titulares de la información , como para los usuarios, quienes se sienten 
tranquilos al saber la correcta y adecuada aplicación de las buenas prácticas empresariales en la 
protección de datos personales, mejorando las relaciones entre la compañía, sus empleados, 
clientes, proveedores y entes de control, suministrando una ventaja competitiva y fomentando a 
que otras compañías hagan lo mismo, de manera masiva a nivel nacional e internacional. 
 
            El Registro Nacional de Bases de Datos, establecido por la Ley 1581 de 2012, de índole 
público y cuyo contenido debe estar estructurado a los nuevos requisitos tecnológicos alrededor 
de la proliferación de datos en el Internet y su uso desmedido, ha llevado a que las empresas 
deban incluir dentro de su programa corporativo un desarrollo que brinde el aseguramiento de los 
datos personales, acordes a las deberes de los Responsables del tratamiento de la información, al 
igual que para las personas naturales y jurídicas que están obligadas a registrar sus bases de 
datos, algunas de las pautas basadas en una serie de actividades para el cumplimiento de la 
regulación colombiana y las instrucciones impartidas por la SIC, relacionadas con el registro de 
bases de datos sujetas a la protección de datos.  







3.2 Actividades  
 
Imagen 13. Red para la Seguridad para proteger los Datos 
 
 
Fuente: www. http://blogs.peru21.pe 
          
  Antes de relacionar las actividades más representativas en el proceso del registro de las 
bases de datos personales y la actualización de un programa corporativo sobre la protección de 
los mismos, si existe o sino la configuración o creación de un desarrollo, es bueno establecer los 








        
          Igualmente, y antes de comenzar el desarrollo del programa corporativo para la protección 
de datos personales, se deben realizar actividades y pautas previas para darle confiabilidad a la 
información que se va a tratar, a su custodia, a las atribuciones de cada uno de sus intervinientes, 
a la cobertura y alcance de la normatividad vigentes, al cubrimiento de las necesidades de las 
empresas y sus responsabilidades, derechos y deberes, lo cual debe ser extensivo a los titulares 
de los datos personales:  
 
1- “Realice un Inventario de las bases de datos, con información personal que tenga, bien 
sea en medio físico (papel) o electrónico (listas o archivos en cualquier formato, bases 
de datos relacionales, etc.): -Cantidad de bases de datos con información personal, -
Cantidad de titulares por cada base de datos, -Información detallada de los canales o 
medios que se tienen previstos para atender las peticiones y reclamos de los titulares, -
Tipos de datos personales contenidos en cada base de datos a los que se realiza 
Tratamiento, -Ubicación de las bases de datos, -Los datos de identificación y ubicación 
de los Encargados del tratamiento, -Medidas de seguridad y/o controles implementados 
en la base de datos para minimizar los riesgos de un uso no adecuado de los datos 





datos contenidos en las bases de datos, -Forma de obtención de los datos (directamente 
del titular o mediante terceros), -Si se ha realizado transferencia o transmisión 
internacional de los datos personales contenidos en la base de datos, -Si se ha 
realizado cesión de la base de datos”. 
 
 
2- “Para el registro de las bases de datos, se debe iniciar el proceso descargando el RUT, 
para lo cual debe contar con clave Muisca para iniciar el proceso de generación y el 
archivo no debe superar los tres (3) meses de haber sido obtenido; para lo anterior 
debe Ingresar en el enlace: www.dian.gov.co, página Oficial de la DIAN, Seleccione el 
módulo “Usuarios Registrados” y solicite copia del documento en mención”. 
 
 
3- “Registrar en la base de datos las leyendas: -RECLAMO DE HABEAS DATA EN 
TRAMITE, en relación con la información personal que se discuta o cuestione por los 
titulares; -INFORMACION SOBRE HABEAS DATA EN DISCUSION JUDICIAL, una 
vez notificado por parte de la autoridad competente sobre procesos judiciales 
relacionados con la calidad del dato personal. 
 
4- “En la página de la Superintendencia de Industria y Comercio, www.sic.gov.co, en el 
micrositio de “Protección de Datos Personales” hay un link del Registro Nacional de 
Bases de Datos, donde puede encontrar la ayuda necesaria para inscribir sus bases de 
datos: el Video Tutorial, el Manual de Usuario y el correo soporteRNBD@sic.gov.co. 
 
 
            Destaco a mi criterio, las obligaciones más relevantes a tener en cuenta para garantizarle 
a los Titulares, a los Responsables y/o Encargados, a los usuarios y a las Entidades de Control, el 
cumplimiento de la normatividad y que esta forma se despejen las dudas, incertidumbre y 
temores de los todos los que están involucrados en su proceso; han sido extractadas de 
inquietudes y consultas más frecuentes a la Superintendencia de Industria y Comercio -SIC: 
 
 Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de 
Hábeas Data. 
 
 Conservar la información bajo las condiciones de seguridad necesarias para impedir 
su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento. 
 
 Realizar oportunamente la actualización, rectificación o supresión de los datos en los 
términos de la ley. 
 
 Actualizar la información reportada por los responsables del tratamiento dentro de 






 Tramitar las consultas y los reclamos formulados por los titulares en los términos 
señalados en este Norma y en la ley.  
 
 Adoptar un manual interno de políticas y procedimientos para garantizar el adecuado 
cumplimiento de la ley y, en especial, para la atención de consultas y reclamos por 
parte de los Titulares.  
 
 Abstenerse de circular información que esté siendo controvertida por el titular y cuyo 
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio o por 
otra autoridad competente. 
 
 Permitir el acceso a la información únicamente a las personas que pueden tener 
acceso a ella. 
 
 Informar a la Superintendencia de Industria y Comercio cuando se presenten 
violaciones a los “Códigos de Seguridad” y existan riesgos en la administración de la 























RECOMENDACIONES Y CONCLUSIONES 
 





           El tratamiento de datos personales de los trabajadores debe estar autorizado expresamente, 
mediante la utilización de formatos prestablecidos, los cuales deben ser claros, concisos, 
reglamentados y adaptados a la actualidad tecnológica; la información laboral que se entregue, 








           En el formato a utilizar para la autorización y protección de datos personales de los 
trabajadores, se debe dejar establecido que su utilización y acceso es confidencial y que los datos 
no serán informados de manera fraudulenta, para lo cual tendrá que haber una prueba 
documental de requerimiento, donde la entidad validará su procedencia, destino, finalidad y 
alcance; la actualidad en el proceso de automatización de la información es responsabilidad 
plena de la empresa encargada del uso y tratamiento de los datos personales presentan un riesgo 
de violación de los derechos personales de cada individuo, al ser utilizados los datos 
informáticos sin autorización expresa, al no poder modificarlos de manera personal y directa, al 
no dejarlos suprimirlos o a escoger donde se publican o a quienes se les comparte en las redes 
sociales, plataformas digitales públicas y privadas, ocasionando a las organizaciones no solo 
sanciones económicas, sino también afectación en su imagen y desarrollo corporativo. 
       
           Para la implementación del uso de herramientas tecnológicas, siempre debe tenerse 
autorización para el almacenamiento, acceso y comunicación hacia el titular de para qué, dónde y 
cuándo se va a utilizar los datos personales de los trabajadores en entidades públicas (huella 
dactilar, ocular, reconocimientos de voz, firmas digitales o electrónicas, etc); igualmente se le 
debe suministrar a los titulares los aplicativos donde pueden validar sus datos o donde pueden 
presentar sus Peticiones, Quejas, Reclamos y Solicitudes. 
 
Es primordial concientizarse que la Cultura organizacional acerca de la importancia, uso, 
aplicación, confiabilidad, confidencialidad y protección de los Datos Personales en los Sistemas 
de Seguridad de la Información, debe formarse día a día, tanto al interior como al exterior de las 





aplicación correcta de la normatividad vigente, debe estar a tono con lo marcan las tendencias 
mundiales acerca de los cambios tecnológicos, transformación virtual, almacenamiento físico y 
digital, compartición, expansión de las redes sociales, proliferación de plataformas y canales de 
comunicación (abiertos y cerrados) y disminuir la facilidad con que actualmente se evidencia la 
vulnerabilidad de nuestra privacidad frente a otros usuarios y delincuentes cibernéticos que 
violan nuestros derechos informáticos.  
 
           A medida que los Titulares de la información sientan que tienen mejor seguridad de sus 
datos personales, uso adecuado de la información, mayor protección de su privacidad, controles 
fuertes ante delitos informáticos (fraude, robo, suplantación, adulteración, entre otros), menor 
inviolabilidad de sus derechos, por parte de los Responsables de su tratamiento, almacenamiento 
y custodia, entregarán la información personal a un tercero con tranquilidad y confianza, al igual 
que dará fácilmente los permisos respectivos con credibilidad en la circulación segura en la web 
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